» ADMINISTRACION DE SEGUROS DE SALUD
A ESTADO LIBRE ASOCIADO DE PUERTORICO

ASES

20 de noviembre de 2003

Director Ejecyffvo
Carta Circular Nium. 03-1120

Re: POLITICA OFICIAL DE ASES SOBRE EL USO DEL CORREO
ELECTRONICO Y LA “INTERNET” POR EMPLEADOS Y
FUNCIONARIOS DE ASES O CUALQUIER OTRA PERSONA
AUTORIZADA '

Este Reglamento propuesto para el uso del Correo Electrénico y el “Internet” de la
Administracién de Seguros de Salud del Estado (en adelante ASES) establece las normas
para lograr el uso eficiente y productivo del sistema.

Como parte de esta evolucion tecnoldgica, es importante para la ASES proteger la
confidencialidad y privacidad de los documentos y comunicaciones enviadas a través del
correo electrénico y establecer las normas para la utilizacién eficiente de la “Internet” por
los empleados autorizados para elio.

Cualquier violacién a las normas establecidas en esta Carta Circular sera sancionada a
tenor con el Articulo 13.5 (d} del Reglamento de Personal de ASES.

OBJETIVO

ASES reconoce la necesidad y Ja responsabilidad de promover el uso responsable de las
comunicaciones del sistema de correo electronico y de la “Internet”, limitando las
mismas para gestiones oficiales.

El sistema de correo electronico y el “Internet” deben ser utilizados para facilitar la
comunicacién interna de los empleados y funcionarios y mejorar la calidad de servicios
que se les brinda a los ciudadanos en aras de fomentar la excelencia y eficiencia en los
servicios que ASES brinda a la comunidad. Para cumplir con este propésito es necesario
que todos los empleados observen el fiel cumplimiento de este Reglamento. Ademas, se
promulga el mismo para asegurar que las transmisiones de mensajes por correo
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electronico entre sean consistentes con las normas que limitan el uso de servicios y
propiedad gubernamental.

REGLAMENTACION

El uso del correo electronico y el acceso al “Internet” es un privilegio que se les brinda a
los empleados y funcionarios de ASES con el propdsito de facilitar el recibo y envio
rapido de comunicaciones escritas y documentos relacionados con el tramite de asuntos
gubernamentales y el acceso a informacién en el “Web” para facilitar las funciones de
trabajo y que ¢stas sean mas eficientes. El uso de este privilegio para uso personal o para
asuntos no relacionados a gestiones oficiales esta estrictamente prohibido.

1. Confidencialidad y/o Privacidad

Se advierte que en ningiin momento el empleado(a) o funcionario(a) debera tener
alguna expectativa de privacidad al utilizar el correo electrénico o al accesar al
“Internet”.

ASES no garantiza a los empleados y funcionarios que utilizan el sistema de
correo electrdnico la confidencialidad de la informacion almacenada o enviada a
través del sistema de correo electrénico.

Existen circunstancias legitimas por las cuales la Directoria de Auditorfa Interna,
Directoria de Recursos Humanos y de ser necesario en coordinacién con la
Directoria de Sistemas de Informacion, conforme a las facultades y deberes
inherentes a sus puestos, en el desempefio de sus tareas oficiales, accedan a dichos
archivos electrénicos de los empleados y funcionarios y divulguen la informacién
contenidas en ¢stas. Estas circunstancias incluyen pero no se limitan a las
siguientes:

1. La realizacién de alguna investigacion administrativa, tales como,
identificar la vulnerabilidad de algin mecanismo de seguridad;
mantener la integridad o estado dptimo de operacién del sistema de
correo electrénico, mantenimiento regular del sistema, etc.

2. El Director(a) o Supervisor(a) para el cual el empleado labora
podra solicitar cualquier investigacion en los archivos de un
usuario y debe tener motivos fundados para sospechar que la
investigacion revelara evidencia que demuestre que el usuario ha
violado esta Carta Circular o cualquier otra ley estatal o federal
aplicable. La investigacion en cuestion debe estar razonablemente
dentro del 4mbito de busqueda que generd la sospecha.

3. El monitoreo del uso del sistema de correo electrénico y usos de
sistemas computarizados relacionados para determinar si las




politicas de la agencia han sido violadas, asi como también las
leyes estatales, federales o reglamentos aplicables.

4. El monitoreo del uso del correo electrénico y otros sistemas
computarizados relacionados, cuando sea necesario, para que la
ASES pueda proveer sus servicios o proteger sus derechos y
propiedades.

Uso del sistema para fines oficiales

El sistema del correo electronico de ASES es un mecanismo de comunicacion
para atender a suntos o ficiales directamente relacionados c on 1a funcién piiblica
que ejerce como empleado o funcionario de ASES. No se utilizara el correo
electronico p ara asuntos d e indole p ersonal, privado o lucrativo. Dela misma
manera, el -acceso a “Internet” es permitido siempre y cuando la informacién
solicitada o “buscada™ en la “Internet” esté¢ relacionada a las funciones y
obligaciones como empleado(a) o funcionario(a) de ASES. Cualquier uso
adicional a la “Internet” debera ser autorizado por el Director(a) del area a la cual
pertenezca el empleado. |

Generacion y Retransmision

El uso de correo electronico para generar o retransmitir los siguientes mensajes
estd terminante prohibido: mensajes en cadena, mensajes raciales, obscenos,
pornograficos, sugestivos o amenazantes, mensajes comerciales; mensajes a
familiares, amigos o compatieros de trabajo; mensajes a nombre de otra persona,
real o ficticia; mensajes anonimos, o mensajes de contenido libeloso o
difamatorio, entre otros. ASES no serd responsable por la generacién y
retransmision de estos mensajes. :

Uso del Sistemas para fines politicos y sindicales

La transmision de mensajes con fines politicos-partidistas o sindicales a través del
correo electronico de ASES queda estrictamente prohibida. Esta prohibicion
incluye, pero no se limita a, mensajes de respaldo u oposicion hacia cualquier
candidato(a) a puesto electivo a nivel municipal, estatal o federal o cualquier
respaldo u oposicién a cualquier organizacién sindical. También queda
estrictamente prohibido. cualquier mensaje de respaldo u oposicion electoral por
parte de los votantes en cualquier eleccién general o especial asi como la
participacion en todo tipo de consulta o votacidn electrénica que no sea con fines
estrictamente gubernamentales. De la misma manera, queda esirictamente
prohibido cualquier mensaje de respaldo u oposicién a cualquier asunto sindical
relacionado a elecciones generales o especiales o cualquier tipo de consulta o
votacion electronica relacionada a asuntos sindicales.




Comunicaciones por parte de departamentos, directorias o agencias
gubernamentales

Esta politica nommativa no debe ser interpretada como una restriccion a la
transmisiéon de mensajes por parte del Director Ejecutivo, departamentos,
directorias o agencias gubernamentales reconocidas, que deseen anunciar alguna
futura actividad oficial que pueda ser de interés para los empleados y funcionarios
de ASES.

Guias y criterios generales para el uso de correo electrénico

A,

Se prohibe el uso del correo electrdnico para uso personal. Se entiende
por “uso personal,” se extiende pero no-se limita, a: citas, pensamientos,
recetas, peticiones, recolectas, anuncios, propaganda comercial, de
eventos, articulos o propiedad para la venta o alquiler que resulten en
beneficio personal.

Queda prohibido el uso del correo electronico para actividades como:
mensajes en cadena, mensajes raciales, obscenos, pornograficos,
sugestivos o amenazas, distribucidn de mensajes comerciales, la
propagacion de “virus,” la presentacion de mensajes a nombre de otra
persona, real o ficticia, mensajes andnimos, mensajes de contenido
libeloso o difamatorio, solicitar ayuda econémica o de otra naturaleza a
nombre del suscribiente o de otra persona, a menos que medie
autorizaciéon del Director Ejecutivo. ASES no serd responsable por la
transmision de cstos mensajes.

Se dispone que los usuarios d el sistema d e correo e lectronico de A SES
prestaran particular atencién y cuidado al enviar sus mensajes a grandes
audiencias y evitaran repetir los mismos “a manera de recordatorio.” La
practica correcta del envio de mensajes debe limitar el envio de los
mismos al grupo de personas mas pequefio posible. Como regla general,
tinicamente en situaciones extraordinarias el Administrador del Sistema
estard autorizado para enviar mensajes oficiales a grandes audiencias.
Como excepcion a este inciso, el empleado que sea parte del Comité de
Etica est4 autorizado a enviar mensajes relacionados a sus funciones como
miembro del comité a todos los empleados de ASES.

Los wusuarios del sisiema tienen que asegurarse que al enviar
contestaciones a los mensajes, se dirija €l mismo a la persona deseada y no
aun grupo.




La contrasefia 0 “password” de un usuario es su llave al sistema de correo
electrénico, y como tal se advierte que cada usuario es responsable por la
confidencialidad y seguridad de dicha contrasefia. Cuando se revela a otra
persona dicho “password,” el usuario pone en riesgo la confidencialidad
de la mmformacion que se le envia. Esto, de acuerdo con el principio de
que unicamente €l usuario tiene acceso a la misma. Por lo anterior, €l
usuario no puede traspasar ni revelar su contrasefia a otras personas.

No se violard la confidencialidad de la informacién guardada en los
archivos de ASES. Elacceso no autorizado a informacién c onfidencial
gubernamental ser4 atendido a tono con las disposiciones del Reglamento
de Personal de ASES, asi como las Politicas y Procedimientos de
Privacidad de ASES.

Se prohibe la interceptacion o acceso a correspondencia electrénica de
caracter confidencial (la confidencialidad puede ser implicita o expresa) y
la remision de la misma a un tercero sin la autorizacién del remitente. Se
entiende por comunicacion confidencial cualquicr mensaje de esta
naturaleza entre remitente y destinatario dentro de sus funciones en la
agencia. No obstante, bajo circunstancias especificas, a través del
Administrador del Sistema se podra acceder a dichos archivos electrénicos
para salvaguardar la integridad del sistema de correo elecirdnico y
asegurar el cumplimiento de las leyes y normas aplicables. Estas
situaciones especificas serdn comunicadas por la Administracion de ASES
con anterioridad a dicha actividad, en la medida que sea razonablemente
posible.

Como regla general, ASES no inspecciona la correspondencia electrénica,
por lo que el Administrador del Sistema tiene que proteger la
confidencialidad de los d ocumentos y c omunicaciones enviadas a través
del correo electrénico de la agencia. No obstante, bajo circunstancias
especificas, a través del Administrador del Sisterna se podra acceder a
dichos archivos electronicos para salvaguardar el cumplimiento de las
normas de adoptadas por ASES para el envio y recibo de comunicaciones
electrénicas. (ejemplo: En caso de emergencia en que el empleado no esté
disponible y sea necesario el documento o una investigacién originada por
una querella).

El correo electrénico no puede ser utilizado para violar o incitar a la
violacién de las leyes y reglamentos estatales y federales, asi como normas
o politicas de ASES referentes al hostigamiento sexual o al diserimen
politico o por raza, orientacién sexual, condicién social o pais de origen.




J. La informacién transferida a través del correo electronico de ASES se
tratard con los mismos estandares que la informacion contenida en
cualquier p apel timbrado de ASES. E n caso de que razonablemente se
pueda pensar que esta ocurriendo alguna violacion o mal utilizacion del
correo electrénico de ASES, se podra revisar el contenido de dicha
comunicacion.

Presentacion de Querellas

Cualquier emplead(a) o funcionario(a) de ASES o alguna persona particular que
no sea empleado(a) o funcionario(a) de ASES que haya recibide un mensaje
clectronico en contravencion a lo aqui estipulado podra presentar una querelia
inmediatamente al Director(a) del empleado, Director(a)} de Recursos Humanos o
al Supervisor(a) inmediato del querellado.

Ademas, cualquier Director(a), Supervisor{a), que tenga motivos fundados para
pensar que un empleado no esta siguiendo las normas establecidas en este
documento para el buen uso del sistema de correo electrénico o de la “Internet”
podra presentar una querella ante el Director de Recursos Humanos.

1. La querella debera contener como minimo la siguiente informacion:
a. Fecha de la querella
b. Descripcion y naturaleza de la reclamacion
c. Fecha en 1a cual ocurrieron los hechos
d. Firma del individuo que gener6 la querella

Procedimiento

A. El Supervisor(a} y/o Director(a) del area del empleado deberd
informar de la querella al Director de Recursos Humanos y éste
debera referir el asunto a la Directoria d e A udiforia Interna p ara
investigacion. La Directoria de Auditoria Interna tendrd un
periodo de no mayor de 30 dias para investigar la querelia y hacer
determinaciones en cuanto al asunto. En el desempefio de la
investigacion se seguiran los procedimientos establecidos por la
Directoria de Auditoria Interna para realizar investigaciones
administrativas.

B. La Directoria de Auditoria Interna, de ser necesario, coordinara
con el Administrador del Sistema para realizar la investigacion.
En' dicho caso, el Administrador de Sistemas y el Auditor
encargado de la investigacion, firmarin un acuerdo de
confidencialidad antes de accesar informacion del usuario.




C. La Directoria de Auditoria Interna, informara los hallazgos a la
Directoria de Recursos Humanos y Administracion y de ser
necesario, a la Directoria de Asesoramiento Legal. La Directoria
de Recursos Humanos y Administracién le informaré al quereliado
por escrito sobre la querella y la investigacion producto de esa
querella. En el desempefio de esa investigacion se seguird el
debido proceso de ley conforme al Reglamento de Personal de
ASES. Para cada contacto con ¢l empleado(a) o funcionario(a)
sobre este particular se anotard en una minuta la fecha y propdsito
de la reunién € informard al Director de su area de trabajo.

Si el empleado(a} o funcionario(a} incurre nuevamente en una violacion de
esta Carta Circular, el/la Supervisor(a) debera entrevistarlo y hacer una
amonestacion escrita y remitir copia al Director(a) de su area y al
Director(a) de Recursos Humanos.

Cuando se hayan agotado las medidas disciplinarias y el empleado o
funcionario incurre nuevamente en una violacién a esta Carta Circular, se
emitird un informe al Director(a) de Recursos Humanos.

En caso de conducta que pueda constituir delito, el Supervisor(a)
notificard por escrito inmediatamente al Director(a) de su drea y al
Director(a) de Recursos Humanos. Asi también, en caso de apropiacion o
uso indebido de propiedad piiblica y en casos donde se alegue conducta
ilegal, se le notificara a la Directoria de Auditoria Interna.

Medidas Disciplinarias

La severidad de la sancién dependera de la naturaleza de la violacién, del historial
del empleado, si alguno, de pasadas violaciones.

El incumplimiento por parte de un empleado(a) o funcionario(a) con respecto a
esta Carta Circular y el acuerdo firmado est4 sujeto a que se apliquen las
sanciones correspondientes a tenor con el Articulo 13.5(d) del Reglamento de

Personal de ASES.

Acceso al Internet

1.

Los empleados y funcionarios gubernamentales autorizados para accesar
el “Internet” deberan regirse por las disposiciones de esta Carta Circular y
estaran sujetos a los mismos procedimientos y medidas disciplinarias de
incurrir en la violacién del mismo.
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10.

-,

La conectividad al Internet se proveerd a los usuarios de acuerdo a la
naturaleza y caracteristicas de las funciones que realicen y autorizacidn
adecuada.

La utilizacién del “Internet” deberd limitarse al uso exclusivo para las
funciones de trabajo, como una herramienta mas para proveer un servicio
excelente como empleado de ASES.

Los usuarios deben estar familiarizado con el riesgo asociado al conectarse
a la Internet. El riesgo estd en la poca confidencialidad o integridad de
cualquier informacioén enviada o recibida via Internet.

El uso del “Internet” para asuntos que no estén relacionados al trabajo en
horas laborables esta estrictamente prohibido.

Como regla general minguna informacién que el usuario estime que es
critica, necesaria o que contenga informacion de salud protegida de un
beneficiario debe enviarse a través del Intemet. Las excepciones a esta
norma debe estar autorizada por el Director de Sistemas de Informacién, el
Oficial de Privacidad o el Director Ejecutivo, y se determinaran caso por
caso.

El uso de “Internet’” para asuntos personales en horas no laborables esti
limitado a aquellas paginas que no contengan informacién obscena,
raciales, pornogréfica o que de alguna manera se pueda considerar ilegal,
inmoral u ofensivo.

Ningin usuario ‘del sistema deberd hacer “download” de programas
originados en la “Internet” o instalar cualquier tipo de programa en su
computadora sin la autorizacion del Director o Director Auxiliar de la
Directoria de Sistemas de Informacion.

Como regla general, los empleados autorizados a conectarse al Internet
deben hacerlo a través de la red de ASES. En casos de emergencias, se
determinara la conectividad al internet por otros medios (gj. por teléfono)
con la autorizacion del Director de Sistemas de Informacién o el Director
Ejecutivo de ASES y de ser necesario se consultarid con el Oficial de
Privacidad, si dicha comunicacién envuelve informacion de salud
protegida.

Los usuarios deben conocer que cuando estén hojeando el Internet, los
servidores del web pueden obtener informacion relacionada al individuo,
la computadora que esta utilizando y cualquier otra localizacién que ha
visitado durante su conexién. Deben utilizar su discrecién al visitar
cualquier pagina del Web desde las computadoras de ASES.




10.  Etiqueta en el uso de “Internet”

Los empleados y funcionarios gubernamentales son responsables por sus acciones
y conducta al accesar €l “Internet”. Se debe tener presente que el “Internet” es un
conjunto de redes por lo que su uso debe ser correcto y conforme a las politicas
establecidas. En ninglin momento y bajo ninguna circunstancias se realizaran
actos que puedan considerarse ilegal, inmoral u ofensivos.

Todos los usuarios seran responsables por sus acciones y conducta al accesar el
correo electronico y el “Internet”.




